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Система за отдалечен мониторинг и комуникация

между пациенти и консултанти
„Комуникатор“
Основни положения
Настоящата система е проектирана да осигурява лесна двустранна комуникация между пациенти и наблюдаващ персонал, като осигурява възможност за повикване, аудио връзка, видео комуникация и предаване на разнородни цифрови данни. Системата има допълнителни възможности за картотекиране и управление на бази от данни със структурирана информация в различни категории – клиенти, персонал, работни графици, списък на комуникационните сесии и статус на самата система. Проектирана е възможност за съхранение на данните, архивиране на локални и отдалечени носители, както и възможност за динамични справки в реално време и за хронология на минали събития.
Функции на системата
Комуникатор предоставя възможност за повикване на специалист чрез бързо избиране на тема, консултант и приоритет на повикването. В следствие на това се осъществява връзка със специалиста по различен канал – аудио, видео или повикване със специализирано средство. При осъществяване на връзката може да се проведе разговор, да се проверят параметри на отдалечено устройство и да се направи консултация. Всички тези възможности се осъществяват чрез едно крайно устройство от избрания тип и се създава запис в база от данни за проведения разговор.
В централния диспечерски пункт се получават всички повиквания от различен тип, прави се предварително приоритизиране на входящите повиквания и се търси връзка със свободен специалист. Ако в момента не може да се осъществи двустранна връзка, системата съхранява списък с необработените повиквания, подредени по техния приоритет и вид, като на консултантите се предоставя възможност за обратно позвъняване към заявителя.
Топология на системата и техническа обосновка
Топологията на системата се състои от централен пункт, който приема всички повиквания и крайни устройства с пряка връзка към централния пункт. Свързването на устройствата е тип „Звезда“ с равен приоритет на комуникационните потоци. За преносна среда се използват вече утвърдени стандарти – LAN, WiFi, GPRS или 3G, като в отделни случаи може да се използва Bluetooth връзка на близко стоящи устройства.
Всички входящи потоци се събират в стек на повикванията, която се обработва асинхронно по реда на постъпване и се класифицира в зависимост от зададения от потребителя приоритет.

При тази топология има възможност за локален и отдалечен достъп към централната точка, което позволява използването на VPN и добавяне на допълнителни центрове за обслужване и разпределение на натоварването.
В центъра на системата стои сървър за обработка на повикванията, медиен сървър за осъществяване на различните видове комуникация – аудио, видео или специализирани повиквания (пейджър, SMS или подобни). Към тази конфигурация е предвиден самостоятелен SQL сървър за база данни, който обработва, класифицира и съхранява историческите данни за всяко събитие и позволява създаване на разнообразни справки.

В централната точка се намира и центъра за управление, който в своята същност представлява друго крайно устройство с подходящ за целта монитор, аудио и видео периферия и софтуер за управление на повикванията. Центърът за управление използва същата технология за връзка и практически не се отличава по отношение на другите компоненти за връзката си с цялата система.
Техническа обосновка
При създаване на системата са избрани стандартизирани технически компоненти за да се получи максимално оптимизирана цена и достъпност на всяко едно от устройствата. Системата се състои от:
1. Компютри тип PC с операционна система Windows за централните сървъри – медиен сървър, SQL сървър, основен Application Server и централния пункт за управление;
2. Таблети с операционна система Android за периферните точки, които ще служат за инициатори на комуникацията;

3. Алтернативно, компютри тип PC с операционна система Windows за периферните точки, които ще служат за инициатори на комуникацията;

4. Стойки за устройствата от т.2 и т.3 за максимално удобство на потребителите, особено за тези с ограничения на движението;
5. Допълнителни периферийни устройства във вид на камери, микрофони, високоговорители, звукова или светлинна повикваща система;

6. Преобразователи от тип Bluetooth-Serial или USB-2-COM за възможна връзка на външна периферия за предаване на данни към цялата система;

7. Мрежова топология от вида рутери, маршрутизатори, безжични точки за достъп, които да осигуряват мрежовата свързаност на всички устройства;
8. Система за непрекъснато токозахранване от тип UPS;
9. Друга микро периферия за специализирани задачи, например отдалечен бутон за повикване чрез еднократно натискане или сензорни устройства за движение.

Всички посочени устройства са достъпни в тяхното разнообразие, като система „Коминикатор“ ги обединява в обща верига от взаимодействие.

Последователност на работа
Всяко крайно устройство се включва в общата мрежа, идентифицира се и регистрира своите възможности:

· Повикване;

· Аудио възможности;

· Видео медийно възпроизвеждане;

· Допълнителни сензори.

Въз основа на получените данни, централният сървър регистрира устройството и го добавя в списъка с активни крайни точки. За гарантиране на работоспособността на системата, на всеки 5 минути всяка една от страните изпраща контролно запитване към другата с цел проверка на свързаността и получава отговор потвърждение. При трикратна липса на потвърждение в системата се активира авариен режим, който сигнализира за невъзможността за комуникация с точно това устройство.

При повикване от страна на крайното устройство, в централния сървър постъпва сигнал, който иска действие от оператора в центъра. Операторът преценява дали да активира аудио или видео връзка или да изпрати текстово съобщение (въведено в момента или избрано от предварително зададен списък). В следствие на избора на оператора се активира съответния комуникационен канал, чрез който операторът и крайната точка провеждат разговор/консултации и достигат до същността на темата на разговора.

Началото, продължителността и края на разговора се записват като дата/час за справки и бъдещи анализи. При наличие на специализирана информация, тя също се прикрепва като мета данни към записа в базата от данни.

Управление на данните
Операторите в централния пункт за управление се регистрират в системата с име и парола. Въз основа на предварително зададени шаблони, операторите имат права на достъп и се задават техните функционални възможности и ограничение. В системата да предвидени всички защити в областта на GDPR и данните се управляват в съответствие с европейския регламент, като особено внимание е обърнато на защитата на чувствителните данни и отдалечения достъп от външни работни места.
Архивите на данните са криптирани и не могат да бъдат достъпени без специален апаратен ключ с криптопроцесор.

Визуална част на системата
Визуалната част на системата е направен максимално опростена с цел потребителите и операторите да имат моментален достъп и да не се нуждаят от специално обучение. Използвани са 3 платформи:

· Web базирана част за максимално добро представяне на функциите;

· Android базирано приложение за възможност за управление на аудио-визуалните възможности на устройството;

· Windows програма за работа в централния диспечерски пункт.

Изборът за работа с тези платформи е единственото възможно решение за покриване на целия спектър от задачи, свързани с целта на проекта.

Графици на работа
„Комуникатор“ притежава възможност за въвеждане на графици на работа на специалистите, като по този начин управлява правилното разпределение на задачите. Едновременно с това, системата може автоматично да пренасочи запитване към специалист, дори ако той в момента не е на територията на обекта. Въвеждането на графици се осъществява на времеви принцип – месец, седмица, ден и час и може да се зададе като набор от повторяеми събития.
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Техническа част на системата
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Описание на действие
След включване на устройство (1) се осъществява проверка на връзката към маршрутизатор (2) посредством WiFi връзка (6). След това устройството (1) прочита своят идентификатор, който определя неговото местоположение и през маршрутизатор (2) чрез WiFi връзка се осъществява контакт със сървър (3), отново по WiFi, където се създава комуникационен канал между сървъра (3) и крайното устройство (1). По този канал устройството (1) може да предава повикване, текстови съобщения, видео и аудио. Това събитие се регистрира в базата данни (5) посредством ODBC протокол и отделен SQL сървър.

Потребителските устройства позволяват свързване на индивидуални сензори, които по същия път предават данните към централния сървър за комуникация (3). Тези данни могат да се съхранят в базата от данни (5) или да се предават по отдалечен канал – телефон, GSM (7) през публичната мобилна инфраструктура към отдалечения контрол (8).
При повикване или друго действие на потребител на устройство (1), по вече изградения WiFi канал през маршрутизатор (2) се подава повикване към сървър (3), който от своя страна отново през маршрутизатор (2) предава съобщение или видео поток към компютър на консултант (4). В същото време от сървъра се фиксира събитие в базата данни (5) и се създава запис с действията на потребител на устройство (1) и на компютър на консултиращ специалист (4). 

Компютрите на консултантите (4) могат да бъдат отдалечено свързани посредством защитен VPN канал (8) към други компютри на консултанти (4) за да се работи отдалечено и да се използват отдалечени услуги от външни специалисти.
Ако консултиращ специалист от компютър (4) поиска справка, то заявката се предава през маршрутизатор (2) до сървъра (3), който от своя страна извлича данните от базата (5), обработва ги, предава през маршрутизатор (2) към крайния компютър (4). По същия начин работи и отдалечената връзка през VPN (8).
Протоколите между устройство (1), сървър (3), компютри (4) са изградени върху директна връзка TCP/IP сокет в режим клиент/сървър и стандартна среда за пренос Ethernet. Обменът на данни между сървъра (3) и базата от данни е посредством ODBC конектор, като може да се приложи и SQL Server Native Client. Между компютрите на консултиращите специалисти (4) и основния сървър е изградена Web връзка по https протокол с обмен на частни криптиращи ключове от типа Self-Signed Security Keys, които се съхраняват на сървъра (3).

VPN каналът е изграден върху стандартен PPPoE протокол, посредством двупосочно криптиране на данните с цел максимална защита. При крайните устройства (1), сървър (3) и консултантски компютър (4) могат да бъдат използвани технологии за компресиране на данните за да има увеличаване на капацитета на устройствата и възможност за по-високо натоварване на системата при едновременна работа на няколко отделни канала за връзка на потребителите с консултантите. Системите сървър (3) – база данни (5) имат система за архивиране на данните, която позволява създаване на локален или облачен архив върху независима медия.

Видео сигналите се движат по същия комуникационен канал, като видео информацията се транскодира от стартовото устройство (1), преминава през маршрутизатор (2), сървърът (3) го препредава към консултантския компютър (4) без допълнителна обработка и се декодира и визуализира от консултантския компютър (4).
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